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1. Cuidados a serem tomados ao usar suas contas e
senhas:

° Certifique-se de ndo estar sendo observado ao digitar as suas senhas;
Nao forneca as suas senhas para outra pessoa, em hipétese alguma;

Certifique-se de fechar a sua sesséo ao acessar sites que requeiram o uso de senhas. Use a opcao de
sair (logout), pois isto evita que suas informac¢des sejam mantidas no navegador;

Elabore boas senhas;

Altere as suas senhas sempre que julgar necessario;

N&o use a mesma senha para todos 0s servigos que acessa;

Ao usar perguntas de seguranca para facilitar a recuperagéo de senhas, evite escolher questdes cujas

respostas possam ser facilmente adivinhadas;

° Certifique-se de utilizar servigos criptografados quando o acesso a um site envolver o fornecimento de
senha;

° Procure manter sua privacidade, reduzindo a quantidade de informagdes que possam ser coletadas
sobre vocé, pois elas podem ser usadas para adivinhar a sua senha, caso vocé ndo tenha sido
cuidadoso ao elabora-la;

. Seja cuidadoso ao usar a sua senha em computadores potencialmente infectados ou comprometidos.

2. Elaboracao de senhas

Alguns elementos que vocé ndo deve usar na elaboragéo de suas senhas séo:

e Qualquer tipo de dado pessoal: evite nomes, sobrenomes, contas de usuério, nimeros de
documentos, placas de carros, niimeros de telefones e datas (estes dados podem ser facilmente
obtidos e usados por pessoas que queiram tentar se autenticar como voce).

e Sequéncias de teclado: evite senhas associadas a proximidade entre os caracteres no teclado, como
"lgaz2wsx" e "QwerTAsd£fG", pois sdo bastante conhecidas e podem ser facilmente observadas ao
serem digitadas.

e Palavras que fagam parte de listas: evite palavras presentes em listas publicamente conhecidas,
como nomes de musicas, times de futebol, personagens de filmes, dicionarios de diferentes idiomas,
etc. Existem programas que tentam descobrir senhas combinando e testando estas palavras e que,
portanto, ndo devem ser usadas

Alguns elementos que vocé deve usar na elaboragdo de suas senhas séo:

e Numeros aleatdrios: quanto mais ao acaso forem os nimeros usados melhor, principalmente em
sistemas que aceitem exclusivamente caracteres numericos.

e Grande quantidade de caracteres: quanto mais longa for a senha mais dificil sera descobri-la. Apesar
de senhas longas parecerem, a principio, dificeis de serem digitadas, com o uso frequente elas
acabam sendo digitadas facilmente.

e Diferentes tipos de caracteres: quanto mais "baguncada” for a senha mais dificil sera descobri-la.
Procure misturar caracteres, como nimeros, sinais de pontuacao e letras mailsculas e mindsculas. O
uso de sinais de pontuacao pode dificultar bastante que a senha seja descoberta, sem
necessariamente torna-la dificil de ser lembrada.

Algumas dicasg praticas que vocé pode usar na elaboracéo de boas senhas sao:

e Selecione caracteres de uma frase: baseie-se em uma frase e selecione a primeira, a segunda ou a
Ultima letra de cada palavra. Exemplo: com a frase "O Cravo brigou com a Rosa debaixo
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de uma sacada"vocé pode gerar a senha "?0CbcaRddus" (o sinal de interrogacéo foi colocado
no inicio para acrescentar um simbolo a senha).

e Utilize uma frase longa: escolha uma frase longa, que faca sentido para vocé, que seja facil de ser
memorizada e que, se possivel, tenha diferentes tipos de caracteres. Evite citagdes comuns (como
ditados populares) e frases que possam ser diretamente ligadas a vocé (como o refrdo de sua musica
preferida). Exemplo: se quando crianca vocé sonhava em ser astronauta, pode usar como senha "1
dia ainda verei os aneis de Saturno!!!"

e Faca substituicdes de caracteres: invente um padrao de substituicdo baseado, por exemplo, na
semelhanca visual ("w" e "vv") ou de fonética ("ca" e "k") entre os caracteres. Crie 0 seu proprio
padrao pois algumas trocas ja sédo bastante 6bvias. Exemplo: duplicando as letras "s" e "r",
substituindo "o" por "0" (nimero zero) e usando a frase "Sol, astro-rei do Sistema
Solar"vocé pode gerarasenha"SS01, asstrrO-rrei dO0 SSisstema SSOlarr".

3. Seguranca de computadores

Mantenha os programas instalados com as versées mais recentes;

Mantenha os programas instalados com todas as atualiza¢g8es aplicadas;

Use apenas programas originais;

Mantenha seu computador com a data e a hora corretas;

Crie um disco de recuperacao de sistema;

Seja cuidadoso ao instalar aplicativos desenvolvidos por terceiros;

Procure manter a seguranca fisica do seu computador, utilizando travas que dificultem que ele seja

aberto, que tenha pecas retiradas ou que seja furtado, como cadeados e cabos de aco;

° Procure manter seu computador bloqueado, para evitar que seja usado quando vocé nao estiver por
perto (isso pode ser feito utilizando protetores de tela com senha ou com programas que impedem o
uso do computador caso um dispositivo especifico ndo esteja conectado);

° Configure seu computador para solicitar senha na tela inicial (isso impede que alguém reinicie seu
computador e o acesse diretamente);

° Utilize criptografia de disco para que, em caso de perda ou furto, seus dados ndo sejam

indevidamente acessados.

4. Uso seguro da Internet

A Internet traz inimeras possibilidades de uso, porém para aproveitar cada uma delas de forma segura é
importante que alguns cuidados sejam tomados. Além disto, como grande parte das acdes realizadas na
Internet ocorrem por intermédio de navegadores Web é igualmente importante que vocé saiba reconhecer os
tipos de conexdes existentes e verificar a confiabilidade dos certificados digitais antes de aceita-los.

Alguns dos principais usos e cuidados que vocé deve ter ao utilizar a Internet sdo:

Ao usar navegadores Web:

° Mantenha-o atualizado, com a versdo mais recente e com todas as atualiza¢des aplicadas;

° Configure-o para verificar automaticamente atualizacoes, tanto dele proprio como de complementos
gue estejam instalados;
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Permita a execucdo de programas Java e JavaScript, porém assegure-se de utilizar complementos,
como o NoScript (disponivel para alguns navegadores), para liberar gradualmente a execugéo,
conforme necessario, e apenas em sites confiaveis;

Permita que programas ActiveX sejam executados apenas quando vierem de sites conhecidos e
confiaveis;
Seja cuidadoso ao usar cookies caso deseje ter mais privacidade;

Caso opte por permitir que o navegador grave as suas senhas, tenha certeza de cadastrar uma chave
mestra e de jamais esquecé-la

Mantenha seu computador seguro).

Ao usar programas leitores de e-mails:

Mantenha-o atualizado, com a versdo mais recente e com as todas atualiza¢des aplicadas;

Configure-o para verificar automaticamente atualizacdes, tanto dele proprio como de complementos
gue estejam instalados;

N&o utilize-o como navegador Web (desligue o modo de visualiza¢do no formato HTML);
Seja cuidadoso ao usar cookies caso deseje ter mais privacidade;

Seja cuidadoso ao clicar em links presentes em e-mails (se vocé realmente quiser acessar a pagina
do link, digite o enderec¢o diretamente no seu navegador Web);

Desconfie de arquivos anexados a mensagem mesmo que tenham sido enviados por pessoas ou
instituicdes conhecidas (o endere¢o do remetente pode ter sido falsificado e o arquivo anexo pode
estar infectado);

Antes de abrir um arquivo anexado a mensagem tenha certeza de que ele ndo apresenta riscos,
verificando-o com ferramentas antimalware;

Verifique se seu sistema operacional esta configurado para mostrar a extensdo dos arquivos
anexados;

Desligue as opg¢6es que permitem abrir ou executar automaticamente arquivos ou programas
anexados as mensagens;

Desligue as opcdes de execucdo de JavaScript e de programas Java,

Habilite, se possivel, op¢Bes para marcar mensagens suspeitas de serem fraude;

Use sempre criptografia para conexao entre seu leitor de e-mails e os servidores de e-mail do seu
provedor;

Mantenha seu computador seguro.

Ao acessar Webmails:

Seja cuidadoso ao acessar a pagina de seu Webmail para ndo ser vitima de phishing. Digite a URL
diretamente no navegador e tenha cuidado ao clicar em links recebidos por meio de mensagens
eletrénicas;

N&o utilize um site de busca para acessar seu Webmail (ndo ha necessidade disto, ja que URLs deste
tipo séo, geralmente, bastante conhecidas);

Seja cuidadoso ao elaborar sua senha de acesso ao Webmail para evitar que ela seja descoberta por
meio de ataques de forga bruta

Configure op¢des de recuperacdo de senha, como um endereco de e-mail alternativo, uma questéo de
seguranga e um numero de telefone celular;

Evite acessar seu Webmail em computadores de terceiros e, caso seja realmente necessario, ative o
modo de navegacao annima

Certifique-se de utilizar conexdes seguras sempre que acessar seu Webmail, especialmente ao usar
redes Wi-Fi publicas. Se possivel configure para que, por padrao, sempre seja utilizada conexao via
"https");

Mantenha seu computador seguro.

Ao efetuar transacfes bancérias e acessar sites de Internet Banking:
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° Certifique-se da procedéncia do site e da utilizacdo de conexdes seguras ao realizar transacdes
bancarias via Web;

° Somente acesse sites de instituicbes bancarias digitando o endereco diretamente no navegador Web,
nunca clicando em um link existente em uma pagina ou em uma mensagem;

° N&o utilize um site de busca para acessar o site do seu banco (ndo ha necessidade disto, ja que URLs
deste tipo sd@o, geralmente, bastante conhecidas);

° Ao acessar seu banco, forneca apenas uma posi¢do do seu cartdo de seguranca (desconfie caso, em
um mesmo acesso, seja solicitada mais de uma posi¢éo);

N&o forneca senhas ou dados pessoais a terceiros, especialmente por telefone;

Desconsidere mensagens de instituigdes bancarias com as quais vocé nao tenha relacéo,
principalmente aquelas que solicitem dados pessoais ou a instalagdo de médulos de seguranca;

° Sempre que ficar em divida, entre em contato com a central de relacionamento do seu banco ou
diretamente com o seu gerente;

° Nao realize transacdes bancarias por meio de computadores de terceiros ou redes Wi-Fi publicas;

° Verifique periodicamente o extrato da sua conta bancéria e do seu cartéo de crédito e, caso detecte
algum langcamento suspeito, entre em contato imediatamente com o seu banco ou com a operadora do
seu cartéo;

e  Antes de instalar um modulo de seguranca, de qualquer Internet Banking, certifique-se de que o autor
maodulo é realmente a instituicdo em questéao;
° Mantenha seu computador seguro.

Ao efetuar transacfes comerciais e acessar sites de comércio eletrénico:

° Certifique-se da procedéncia do site e da utilizacao de conexdes seguras ao realizar compras e
pagamentos via Web;

° Somente acesse sites de comércio eletrdnico digitando o enderec¢o diretamente no navegador Web,
nunca clicando em um link existente em uma pégina ou em uma mensagem;

° N&o utilize um site de busca para acessar o site de comércio eletrénico que vocé costuma acessar

(ndo ha necessidade disto, j& que URLs deste tipo sé&o, geralmente, bastante conhecidas);

Pesquise na Internet referéncias sobre o site antes de efetuar uma compra;

Desconfie de pre¢os muito abaixo dos praticados no mercado;

N&o realize compras ou pagamentos por meio de computadores de terceiros ou redes Wi-Fi publicas;

Sempre que ficar em davida, entre em contato com a central de relacionamento da empresa onde esta

fazendo a compra;

° Verifique periodicamente o extrato da sua conta bancaria e do seu cartdo de crédito e, caso detecte
algum lancamento suspeito, entre em contato imediatamente com o seu banco ou com a operadora do
seu cartdo de crédito;

° Ao efetuar o pagamento de uma compra, nunca fornega dados de cartdo de crédito em sites sem
conexao segura ou em e-mails néo criptografados;

° Mantenha seu computador seguro.

5. Seguranca em dispositivos moéveis

Dispositivos mdéveis, como tablets, smartphones, celulares e PDAs, tém se tornado cada vez mais populares e
capazes de executar grande parte das agfes realizadas em computadores pessoais, como

navegacao Web, Internet Banking e acesso a e-mails e redes sociais. Infelizmente, as semelhan¢as ndo se
restringem apenas as funcionalidades apresentadas, elas também incluem os riscos de uso que podem
representar.
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Assim como seu computador, o seu dispositivo mével também pode ser usado para a pratica de atividades
maliciosas, como furto de dados, envio de spam e a propagacao de cédigos maliciosos, além de poder fazer
parte de botnets e ser usado para disparar ataques na Internet.

Somadas a estes riscos, ha caracteristicas préoprias que os dispositivos méveis possuem que, quando
abusadas, os tornam ainda mais atraentes para atacantes e pessoas mal-intencionadas, como:

Grande quantidade de informagdes pessoais armazenadas: informag8es como conteddo de mensagens
SMS, lista de contatos, calendarios, histérico de chamadas, fotos, videos, niimeros de cartdo de crédito e
senhas costumam ficar armazenadas nos dispositivos moveis.

Maior possibilidade de perda e furto: em virtude do tamanho reduzido, do alto valor que podem possuir,
pelo status que podem representar e por estarem em uso constante, os dispositivos méveis podem ser
facilmente esquecidos, perdidos ou atrair a atengdo de assaltantes.

Grande quantidade de aplica¢gBes desenvolvidas por terceiros: ha uma infinidade de aplica¢cdes sendo
desenvolvidas, para diferentes finalidades, por diversos autores e que podem facilmente ser obtidas e
instaladas. Entre elas podem existir aplicagdes com erros de implementagdo, ndo confiaveis ou
especificamente desenvolvidas para execucao de atividades maliciosas.

Rapidez de substituicdo dos modelos: em virtude da grande quantidade de novos langamentos, do
desejo dos usuérios de ter o modelo mais recente e de pacotes promocionais oferecidos pelas operadoras
de telefonia, os dispositivos méveis costumam ser rapidamente substituidos e descartados, sem que
nenhum tipo de cuidado seja tomado com os dados nele gravados.

De forma geral, os cuidados que vocé deve tomar para proteger seus dispositivos mdveis sdo 0s mesmos a
serem tomados com seu computador pessoal, como manté-lo sempre atualizado e utilizar mecanismos de
seguranga. Outros cuidados complementares a serem tomados sao:

Antes de adquirir seu dispositivo movel:

° Considere os mecanismos de seguranca que sao disponibilizadas pelos diferentes modelos e
fabricantes e escolha aquele que considerar mais seguro;

° Caso opte por adquirir um modelo ja usado, procure restaurar as configuragdes originais, ou "de fabrica",
antes de comecar a usa-lo;

° Evite adquirir um dispositivo mével que tenha sido ilegalmente desbloqueado (jailbreak) ou cujas
permiss@es de acesso tenham sido alteradas. Esta pratica, além de ser ilegal, pode violar os termos de
garantia e comprometer a seguranca e o funcionamento do aparelho.

Ao usar seu dispositivo movel:

° Se disponivel, instale um programa antimalware antes de instalar qualquer tipo de aplicagéo,
principalmente aquelas desenvolvidas por terceiros;

° Mantenha o sistema operacional e as aplicacdes instaladas sempre com a versao mais recente e com
todas as atualizacdes aplicadas;

° Fique atento as noticias veiculadas no site do fabricante, principalmente as relacionadas a seguranca;

° Seja cuidadoso ao instalar aplicagdes desenvolvidas por terceiros, como complementos, extensfes
e plug-ins. procure usar aplicacdes de fontes confidveis e que sejam bem avaliadas pelos usuarios.
Verifique comentarios de outros usuarios e se as permissdes necessarias para a execucdo Sao
coerentes com a destinagdo da aplicacao;

° Seja cuidadoso ao usar aplicativos de redes sociais, principalmente os baseados em geolocalizagéo,
pois isto pode comprometer a sua privacidade.

Ao acessar redesf:

° Seja cuidadoso ao usar redes Wi-Fi publicas;


https://cartilha.cert.br/dispositivos-moveis/#footnote001

_[I_bgc r .l

volce -+ electronic brokerage

° Mantenha interfaces de comunicacao, como bluetooth, infravermelho e Wi-Fi, desabilitadas e somente
as habilite quando for necessario;

° Configure a conexao bluetooth para que seu dispositivo ndo seja identificado (ou "descoberto") por
outros dispositivos (em muitos aparelhos esta opgéo aparece como "Oculto" ou "Invisivel").

Proteja seu dispositivo mével e os dados nele armazenados:

Mantenha as informacdes sensiveis sempre em formato criptografado;
Faca backups periédicos dos dados nele gravados;

° Mantenha controle fisico sobre ele, principalmente em locais de risco (procure ndo o deixar sobre a
mesa e cuidado com bolsos e bolsas quando estiver em ambientes publicos);

° Use conexao segura sempre que a comunicagéo envolver dados confidenciais;
N&o siga links recebidos por meio de mensagens eletrénicas;
Cadastre uma senha de acesso que seja bem elaborada e, se possivel, configure-o para aceitar senhas
complexas (alfanuméricas);

° Configure-o para que seja localizado e bloqueado remotamente, por meio de servigos de geolocalizagao
(isso pode ser bastante (til em casos de perda ou furto);

° Configure-o, quando possivel, para que os dados sejam apagados apds um determinado nimero de
tentativas de desbloqueio sem sucesso (use esta opgdo com bastante cautela, principalmente se vocé
tiver filhos e eles gostarem de "brincar" com o seu dispositivo).

Ao se desfazer do seu dispositivo movel:

e  Apague todas as informacdes nele contidas;
° Restaure a opges de fabrica.

O que fazer em caso de perda ou furto:

° Informe sua operadora e solicite 0 bloqueio do seu nimero (chip);

° Altere as senhas que possam estar nele armazenadas (por exemplo, as de acesso ao seu e-mail ou
rede social);

° Bloqueie cartdes de crédito cujo numero esteja armazenado em seu dispositivo movel;

° Se tiver configurado a localizacdo remota, vocé pode ativa-la e, se achar necessario, apagar
remotamente todos os dados nele armazenados.



